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GLOSARIO

e Bases de datos: Conjunto ordenado de datos personales referentes a una persona fisica identificada o identificable, condicionado a
criterios determinados con independencia de la forma o modalidad de su creacion, tipo de soporte, procesamiento, almacenamiento y
organizacion.

e Documento de seguridad: Instrumento que describe y da cuenta de manera general sobre las medidas de seguridad técnicas, fisicas
y administrativas adoptadas por el responsable para garantizar la confidencialidad, integridad y disponibilidad, de los datos personales
que posee.

e Encargado: Persona fisica o juridica, publica o privada, ajena a la organizacion del responsable, que sola o conjuntamente con ofras,
trata datos personales a nombre y por cuenta del responsable.

e Instituto: Instituto de Transparencia, Informacion Publica y Proteccién de Datos Personales del Estado de Jalisco.
e Ley: Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Jalisco y sus Municipios.
e Ley de transparencia: Ley de Transparencia y Acceso a la Informacion Publica del Estado de Jalisco y sus Municipios.

e Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos administrativos, técnicos y fisicos, que permiten
garantizar la proteccion, confidencialidad, disponibilidad e integridad de los datos personales.

e N/A: No aplica.

e Responsable: Los sujetos obligados senalados en el articulo 1, parrafo 5 de la presente Ley, que determinaran los medios, fines y
alcance y demas cuestiones relacionadas con un tratamiento de datos personales.

e Supresion: La baja archivistica de los datos personales conforme a la normativa archivistica aplicable, que resulte en la eliminacion,
borrado o destruccion de los datos personales bajo las medidas de seguridad previamente establecidas por el responsable.

e Titular: Persona fisica a quien pertenecen los datos personales.

e Transferencia: Toda comunicacién de datos personales dentro o fuera del territorio mexicano, realizada a persona distinta del titular,
responsable o encargado.
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e Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas mediante procedimientos manuales o automatizados
aplicados a los datos personales, relacionadas con la obtencion, uso, registro, organizacién, conservacion, elaboracion, utilizacion,
comunicacion, difusion, almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacion, transferencia o disposicién de
datos personales.

SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES

Después del inventario inicial de datos personales, de las capacitaciones, el cuestionario y diversas gestiones con los enlaces de
Transparencia de todas las dependencias del Gobierno Municipal de Etzatlan, Jalisco, se disefiaron 6 sistemas de tratamiento, sefialados a

continuacion:
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Tramites y servicios municipales

Datos de identificacion

Sujeto Obligado Ayuntamiento de Etzatlan, Jalisco.
Unidades Todas las areas que ejecuten tramites.
Administrativa El detalle podra ser consultado en el Registro de tramites y servicios.

Responsables

Contenido del sistema

Finalidad de sistemas | Obtencion de datos personales derivados del comienzo e integraciéon de cualquier expediente dentro del municipio.
y los usos previstos

Las personas o Ciudadanos que acuden a realizar tramites.
grupos de personas
sobre las cuales se
obtienen los datos

Procedimien to de Formatos fisicos y electrénicos.
recoleccion

Tipo de soporte en
donde se contienen Formatos fisicos y electrénicos.
los datos personales

Caracteristicas del En las oficinas de las areas generadoras de la informacion.
lugar de resguardo

Estructura basica del sistema y la descripcion de los tipos de datos incluidos

Datos generales del sistema

Areas: . Organo Interno de Control:
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Direccion de Obras Publicas;

Subdireccion de Desarrollo Urbano;
Secretaria General,

Sindicatura;

Direccion de Catastro e impuesto predial;
Unidad de Planeacioén y Gestion Estratégica Municipal;
Direccion de Hacienda Publica Municipal,
Direccion de Adquisiciones;

Direccion de Servicios Publicos Municipales;
Direccion de Rastro Municipal;

Direccion de Desarrollo Econémico;

Unidad de Transparencia;

Responsables:

Los y las titulares y/o encargados de area

Contacto:

Pueden consultarse en la siguiente direccion: https://etzatlan.gob.mx/gobierno/directorio-de-extensiones/

Administradores

Datos personales incluidos en el sistema / inventario

Tipo de datos
personales

Nombre, edad, sexo, fecha de nacimiento, lugar de nacimiento, domicilio particular, correo electrénico personal,
teléfonos particulares, credencial electoral, documentos oficiales que acrediten su personalidad, estado civil, firma
particular, fotografia, CURP, datos del RFC, cualesquier otro no especificado que sea necesario para el tramite y
seguimiento de algun requerimiento de la ciudadania, o autoridad.

Tipo de tratamiento

Tratamiento no automatizado

El que requiera el tramite, siempre y cuando sea licito, conforme a las nuevas medidas de seguridad.
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Cesion de las que puede ser objeto la informacion confidencial

El detalle podra ser consultado en el Registro de tramites y servicios.
Unidades internas, sujetos obligados, autoridades o
terceros a los que en su caso se ceden los datos.

Finalidad Seguimiento y conclusion del tramite iniciado por el ciudadano.

Nivel de proteccidon exigible

Basico

Medio

Alto X

Normatividad:

Art. 3, fraccion IX de la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Jalisco y sus Municipios.
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Programas sociales municipales

Datos de identificacion

Sujeto Obligado Ayuntamiento de Etzatlan, Jalisco.
Unidades e Direccion de Desarrollo Social;
Administrativas e Direccion de Desarrollo Rural;
Responsables: e Direccion de Educacion;

e Direccion de Inclusion.

Contenido del sistema

Finalidad de sistemas
y los usos previstos Organizacion, preparacién y seguimiento de los programas sociales municipales, estatales y federales..

Las personas o
grupos de personas Personas fisicas que cumplan con los requisitos para ser beneficiarios de los programas.
sobre las cuales se
obtienen los datos

Procedimiento de
recoleccion La recoleccion se realiza de forma presencial en dicha Direccion.

Tipo de soporte en
donde se contienen Formatos fisicos y electronicos.
los datos personales

Caracteristicas del Archivos electronicos.
lugar de resguardo
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Estructura basica del sistema y la descripcion de los tipos de datos incluidos

Datos generales del sistema

Responsable

Titular de area en turno

Domicilio

Escobedo No. 320. Colonia Centro. C.P. 46500 Etzatlan , Jalisco

Contacto:

Pueden consultarse en la siguiente direccidn: https://etzatlan.gob.mx/gobierno/directorio-de-extensiones/

Administradores

Titulares de area, y Auxiliares

Datos personales inclui

dos en el sistema / inventario

Tipo de datos
personales

Nombre, edad, fecha de nacimiento, estado civil, nacionalidad, CURP, informacién familiar, informacion de sus
hijos (nombre, edad, estado de salud y/o discapacidad), informacién laboral, domicilio particular, nUmero de
teléfono particular, estado civil, firma, datos socioeconémicos, estado de salud (enfermedades y/o
discapacidades). , cualesquier otro no especificado que sea necesario para el tramite y seguimiento de algun
requerimiento de la ciudadania, o autoridad.

Tratamiento no automatizado y automatizado.

Tipo de tratamiento

Cesion de las que pued

e ser objeto la informacién confidencial

Unidades internas, sujetos 1.- Los Programas Sociales Municipales transfieren informacion de los beneficiarios a instituciones

obligados, autoridades

terceros a los que en su caso

se ceden los datos.

o bancarias para efecto de tramitar una cuenta y/o tarjeta de débito.

2.- En caso de programas sociales estatales, se transfiere el listado de beneficiarios a los entes publicos
estatales que dirigen dichos programas sociales.
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Finalidad
e Realizar las dispersiones de los apoyos econdmicos a los beneficiarios.

e Dar cabal y oportuno seguimiento a los programas sociales estatales aplicables en el ambito municipal.

Nivel de proteccion exigible

Basico

Medio

Alto X

Normatividad:
Ley de Transparencia y Acceso a la Informacion Publica del Estado de Jalisco y sus Municipios.

Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Jalisco y sus Municipios.
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Contratacion de personal

Unidad Administrativa | Oficialia Mayor Administrativa
Responsable

Contenido del sistema

Finalidad de sistemas
y los usos previstos Dar inicio, seguimiento y conclusién a procedimientos internos que ayudan al correcto desempefio de la
Administracién Publica Municipal, la contratacion de personal, y la celebracion de contratos de prestacion de
servicios.

Las personas o
grupos de personas Servidores Publicos y aspirantes a ocupar un cargo dentro del Ayuntamiento de Etzatlan.
sobre las cuales se
obtienen los datos

Procedimiento de recoleccion:

Se les pide documentacion referente a su Curriculum Vitae, Comprobante de Domicilio, Identificacién, formando un expediente para cada
trabajador y/o servidor publico.

Para la seleccion del personal, se le da vista al presidente municipal para la aprobacion de su contratacion.

Tipo de soporte en
donde se contienen Formatos fisicos y electronicos.
los datos personales

Caracteristicas del En las oficinas del area generadora de la informacion.
lugar de resguardo
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Estructura basica del sistema y la descripcién de los tipos de datos incluidos

Datos generales del sistema

Responsable

Titular en turno

Domicilio

Escobedo No. 320. Colonia Centro. C.P. 46500 Etzatlan , Jalisco

Teléfono

01 (386) 7530026 Ext. 104

Correo electronico

oficialiamayor@etzatlan.gob.mx

Administradores

Oficial Mayor Administrativo, y Auxiliar

Domicilio

Escobedo No. 320. Colonia Centro. C.P. 46500 Etzatlan , Jalisco

Teléfono

01 (386) 7530026 Ext. 104

Datos personales incluidos en el sistema / inventario

Tipo de datos
personales

Nombre, edad, sexo, fecha de nacimiento, lugar de nacimiento, domicilio particular, correo electronico personal,
teléfonos particulares, credencial electoral, documentos oficiales que acrediten su personalidad, estado civil, firma
particular, fotografia, CURP, datos del RFC.

Tipo de tratamiento

Tratamiento no automatizado y automatizado.

El que requiera el tramite, siempre y cuando sea licito, conforme a las nuevas medidas de seguridad.

Cesion de las que puede ser objeto la informacion confidencial

Las medidas que establezca de conformidad a la Ley de Proteccién de Datos Personales en Posesion de Sujetos Obligados del Estado de

Jalisco y sus Municipios.
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Unidades internas,
sujetos obligados,
autoridades o
terceros a los que en
su caso se ceden los
datos.

No se transfiere informacién a ninguna autoridad o sujeto obligado, salvo orden emitida por autoridad competente.

Finalidad

Nivel de proteccién
exigible

Basico

Medio

Alto

Normatividad:

Ley de Transparencia y Acceso a la Informacién Publica del Estado de Jalisco y sus Municipios.

Ley de Proteccion de Datos Personales en Posesiéon de Sujetos Obligados del Estado de Jalisco y sus Municipios.
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Seguimiento a juicios

Datos de identificacion

Unidad Administrativa
Responsable Jefatura Juridica

Contenido del sistema

Finalidad de sistemas y
los usos previstos Dar seguimiento a los juicios de los cuales el municipio es parte de ellos, como dar contestacién a oficios,
amparos Y juicios de nulidad.

Las personas o grupos
de personas sobre las Servidores publicos del Ayuntamiento de Etzatlan
cuales se obtienen los
datos

Procedimiento de
recoleccién La recoleccion se realiza de forma presencial en dicha Direccion.

Tipo de soporte en
donde se contienen Formatos fisicos y electronicos.
los datos personales
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Caracteristicas del
lugar de resguardo

Archivos electronicos.

Estructura basica del si

stema y la descripciéon de los tipos de datos incluidos

Datos generales del sistema

Area

Jefatura de Juridico

Responsable

Titular en turno

Domicilio

Escobedo No. 320. Colonia Centro. C.P. 46500 Etzatlan , Jalisco

Teléfono

01 (386) 7530026 Ext.

Correo electronico

juridico@etzatlan.gob.mx

Administradores

Titular de Jefatura en Turno, y Auxiliar

Datos personales inclui

dos en el sistema / inventario

Tipo de datos
personales

Nombre, Edad, Teléfono

Tipo de tratamiento

Tratamiento no automatizado y automatizado.

sesion de las que
puede ser objeto la
informacion

Las medidas que establezca de conformidad a la Ley de Proteccién de Datos Personales en Posesion de Sujetos
Obligados del Estado de Jalisco y sus Municipios.

confidencial

Unidades internas, suje

tos obligados, autoridades o terceros a los que en su caso se ceden los datos.
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Ninguno

Finalidad Dar seguimiento a los juicios de los cuales el municipio es parte de ellos, como dar contestacién a oficios,
amparos Y juicios de nulidad.

Nivel de proteccion exigible

Basico

Medio X

Alto

Fundamentacion
Ley de Transparencia y Acceso a la Informacion Publica del Estado de Jalisco y sus Municipios.

Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Jalisco y sus Municipios.
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Asuntos de seguridad publica, detenidos, armamento y siniestro

Datos de identificacion

Sujeto Obligado

Municipio de Etzatlan

Unidad Administrativa
Responsable

Comisaria de Seguridad Publica

Contenido del sistema

Finalidad de sistemas y los usos previstos

Registro de datos de personas detenidas por la policia municipal.

se obtienen los datos

Las personas o grupos de personas sobre las cuales

Detenidos y policias municipales

Procedimiento de
recoleccion

La recoleccioén se realiza de forma presencial en dicha Direccion.

Tipo de soporte en
donde se contienen
los datos personales

Formatos fisicos y electrénicos.

Caracteristicas del
lugar de resguardo

Archivos electronicos.

Estructura basica del sistema y la descripcion de los tipos de datos incluidos

Datos generales del sistema

Area

Comisaria de Seguridad Publica
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Responsable

Comisario de Seguridad Publica en turno

Domicilio

Escobedo No. 320. Colonia Centro. C.P. 46500 Etzatlan , Jalisco

Teléfono

01 (386) 7530083

Correo electronico

sequridad@etzatlan.gob.mx

Administradores

Comisario de seguridad publica y auxiliar

Datos personales inclui

dos en el sistema / inventario

Tipo de datos
personales

Nombre, edad, fecha de nacimiento, estado civil, nacionalidad, origen étnico, CURP , RFC, fotografias personales,
informacion familiar, informacién de sus hijos (nombre, edad, estado de salud y/o discapacidad), informacion
laboral, domicilio particular, nimero de teléfono particular, correo electronico particular, estado civil, firma, datos
socioecondmicos, estado de salud (enfermedades y/o discapacidades).

Tipo de tratamiento

Tratamiento no automatizado y automatizado.

Cesion de las que pued

e ser objeto la informacién confidencial

Unidades internas,
sujetos obligados,
autoridades o
terceros a los que en
su caso se ceden los
datos.

No se transfiere ninguna informacion, salvo orden oficial emitida por autoridad competente.

Finalidad

Medio probatorio para la persecucion de delitos.
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Nivel de proteccién exigible

Basico

Medio

Alto X

Normatividad:

Ley de Transparencia y Acceso a la Informacion Publica del Estado de Jalisco y sus Municipios.

Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Jalisco y sus Municipios.
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Denuncia ciudadana

Datos de identificacion

Sujeto Obligado Municipio de Etzatlan

Unidad Administrativa | Comisaria de Seguridad Publica
Responsable

Contenido del sistema

Finalidad de sistemas
y los usos previstos Registro de reportes ciudadanos

Las personas o
grupos de personas Cualquier ciudadano que hace el reporte
sobre las cuales se
obtienen los datos

Procedimiento de
recoleccion La recoleccion se realiza de forma presencial en dicha Direccion.

Tipo de soporte en
donde se contienen Formatos fisicos y electronicos.
los datos personales

Caracteristicas del Archivos electronicos.
lugar de resguardo

Estructura basica del sistema y la descripcion de los tipos de datos incluidos

Datos generales del sistema
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Responsable

Comisario de seguridad publica en turno

Domicilio

Escobedo No. 320. Colonia Centro. C.P. 46500 Etzatlan , Jalisco

Teléfono

01 (386) 7530083

Correo electronico

sequridad@etzatlan.gob.mx

Administradores

Comisario de seguridad publica, y Auxiliar

Datos personales inclui

dos en el sistema / inventario

Tipo de datos
personales

Nombre, edad, fecha de nacimiento, estado civil, nacionalidad, origen étnico, CURP , RFC, fotografias personales,
informacion familiar, informacién de sus hijos (nombre, edad, estado de salud y/o discapacidad), informacion
laboral, domicilio particular, nimero de teléfono particular, correo electronico particular, estado civil, firma, datos
socioecondmicos, estado de salud (enfermedades y/o discapacidades).

Tipo de tratamiento

Tratamiento no automatizado y automatizado.

Cesion de las que pued

e ser objeto la informacién confidencial

Unidades internas,
sujetos obligados,
autoridades o
terceros a los que en
su caso se ceden los
datos.

No se transfiere ninguna informacion, salvo orden oficial emitida por autoridad competente.

Finalidad

Medio probatorio para la persecucion de delitos.
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Nivel de proteccién exigible

Basico

Medio

Alto

Normatividad:

Ley de

Ley de

Transparencia y Acceso a la Informacion Publica del Estado de Jalisco y sus Municipios.

Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Jalisco y sus Municipios.

DEBERES DE LOS SERVIDORES PUBLICOS EN MATERIA DE PROTECCION DE DATOS PERSONALES

Para garantizar la aplicacion correcta de este sistema es necesario establecer los deberes de los servidores publicos del municipio que
participan en el tratamiento de los datos personales derivado de sus atribuciones.

Al momento de recibir los datos personales el servidor publico que se encargue de su recepcion debera:

1.
2.
3

o0k

Tener a la vista el Aviso de Privacidad.

Dar a conocer el aviso de privacidad al titular de los datos personales antes de la obtencién de sus datos.

En caso de dudas y/o quejas de los titulares de los datos personales sobre el tratamiento de sus datos, orientar al ciudadano para que
acuda a la Direccion de Transparencia.

Al obtener los datos personales cerciorarse de que la informacion esté completa, sea veraz y comprensible.

Comunicar discrepancias de los datos personales recabados a su jefe inmediato o al administrador de los datos personales.

Conocer y seguir las medidas de seguridad que le sean aplicables para el cuidado de los datos personales, durante el periodo en el
que posea los datos personales.

Recabar los datos personales para la finalidad para la cual estos fueron recabados segun el tramite o el sistema de tratamiento que
corresponda.

Tratar los datos personales de manera licita siguiendo los principios establecidos en la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Jalisco.
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9. Conocer, aplicar y sujetarse al Aviso de Privacidad y al Documento de Seguridad del Gobierno Municipal de Etzatlan, en el tratamiento
de datos personales.
10. Guardar estricta confidencialidad de los datos personales que conozca en el ejercicio de sus funciones.

El servidor publico involucrado en el tratamiento de datos personales debera:

1) Conocer, aplicar y sujetarse al Aviso de Privacidad y al Documento de Seguridad del Gobierno Municipal de Etzatlan, en el tratamiento de
datos personales.

2) Aplicar las medidas de seguridad correspondientes a los datos personales tratados y/o el sistema de proteccion en el que participa.

3) Tratar los datos personales de manera licita siguiendo los principios establecidos en la Ley de Proteccién de Datos Personales en Posesion
de Sujetos Obligados del Estado de Jalisco.

4) En caso de dudas o quejas de los titulares de los datos personales sobre el tratamiento de sus datos, orientar al ciudadano para que acuda
a la Direccién de Transparencia.

5) Guardar estricta confidencialidad de los datos personales que conozca en el gjercicio de sus funciones.

6) Abstenerse de realizar transferencias de datos personales que no vayan de conformidad con la finalidad para la cual se obtuvieron los
datos.

El servidor publico que administra los datos personales debera:

1. Conocer, aplicar y sujetarse al Aviso de Privacidad y al Documento de Seguridad del Gobierno Municipal de Etzatlan, en el tratamiento
de datos personales.

2. Aplicar nuevas medidas de seguridad que resulten accesibles y viables para la proteccion de datos personales.

3. Tratar los datos personales para la finalidad para la cual estos fueron recabados segun el tramite o el sistema de tratamiento que
corresponda.

4. Tratar los datos personales de manera licita siguiendo los principios establecidos en la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Jalisco.

5. Guardar estricta confidencialidad de los datos personales que conozca en el gjercicio de sus funciones.

6. En caso de dudas o quejas de los titulares de los datos personales sobre el tratamiento de sus datos, orientar al ciudadano para que
acuda a la Direcciéon de Transparencia.

7. Informar a la Direccién de Transparencia sobre los cambios que sufran sus tramites o sistemas de tratamiento de datos personales, los
riesgos y las vulneraciones que surjan en el tratamiento de los datos personales, las medidas
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Son obligaciones del Comité de Transparencia en relacion al tratamiento de datos personales, ademas de las previstas en el articulo 87 de la
Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Jalisco:

1) Revisar anualmente las politicas y/o lineamientos en materia de proteccion de datos personales establecidos en el presente documento.
2) Emitir o aprobar anualmente un programa de capacitaciones en materia de proteccion de datos personales.

3) Requerir anualmente a las dependencias o areas responsables que tratan datos personales a través de la Direccion de Transparencia,
informes sobre el tratamiento de los datos personales y la aplicacion de medidas de seguridad, asi como vulneraciones detectadas en el afio.

Son obligaciones de la Direccién de Transparencia en relacion al tratamiento de datos personales, ademas de las previstas en el articulo 88 de
la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Jalisco:

1) Difundir al interior del Gobierno Municipal de Etzatlan el aviso de privacidad y el documento de seguridad.

2) Revision fisica anual a 5 dependencias sobre el tratamiento de datos personales y la implementacion de medidas de seguridad.

3) Proponer al Comité de Transparencia actualizaciones o modificaciones al documento de seguridad.

4) Emitir un reporte anual al Comité de Transparencia sobre el ejercicio de estas funciones.

El Organo de Control Interno , conforme a sus atribuciones establecidas en el articulo 89 del Reglamento Interior del Gobierno y de la

Administracion Publica del Municipio de Etzatlan, Jalisco, podra hacer revisiones o auditorias sobre la aplicacion del presente documento de
seguridad.
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ANALISIS DE RIESGO:

Debido a las circunstancias generales, tanto fisicas como humanas, en las que se tratan datos personales, hemos logrado identificar los
siguientes riesgos posibles ante los que se pudiera enfrentar este Sujeto Obligado:

e Obtencién de datos incompletos o incorrectos.

e Omitir la notificacién al titular de los datos personales del aviso de privacidad.

e No difundir el aviso de privacidad.

e El titular de los datos personales no conoce los términos del aviso de privacidad.

e No tener un lugar seguro y de acceso restringido en donde se puedan archivar los datos personales en fisico.

e Permitir a todo servidor publico o personas ajenas a la dependencia, el acceso a los expedientes que contienen datos personales.
e Pérdida de expedientes fisicos debido a catastrofes, inundaciones, e incendios.

e Dario de la base de datos que contenga informacion confidencial.

e Fallas en los equipos de computo en donde se encuentran las bases de datos.

e Falta de capacitacion de los servidores publicos en relacion a la confidencialidad que deben guardar sobre los datos personales que
conozcan debido al desempefio de sus funciones.

e Pérdida, robo o extravio de expedientes.
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e Alteracion de la informacion.

e Hackeo de los equipos de coémputo.

Ante dichos riesgos identificados es necesario hacer un analisis de dichos riesgos, amenazas y sus posibles vulneraciones.

Origen de la amenaza:

Causa:

Posibles consecuencias:

Acceso de personas no autorizadas a Adquirir informacion o datos e Acceso no autorizado.
los sistemas o plataformas oficiales del personales. e Divulgacion de datos personales.
municipio. e Robo de informacion.
e Modificaciones no autorizadas.
e Robo de informacion.
Acceso de personas no autorizadas Adquirir datos personales para e Extorsiones.
como criminales o traficantes de datos a | utilizarlos con fines de explotacion, e Ataques a personas.
los sistemas o plataformas oficiales del | chantaje, extorsidn o cualquier uso e Robo de informacion.
municipio. criminal. e Vulneracion a la seguridad fisica y mental de los

ciudadanos.
e Robo de informacion.

Personal del sujeto obligado con poco
conocimiento sobre el tratamiento de
datos personales.

e Poca preparacion académica.
Irresponsabilidad laboral.

e Desconocimiento de los procesos

de recoleccion de datos.

Obtener informacion para beneficio personal.
Uso ilicito de datos personales.

Error involuntario.

Robo de informacién.

Extorsion.
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e Modificaciones no autorizadas.

Dano fisico.

Agua.
Fuego.
Corrosion.

Daio o pérdida de los datos personales.

Eventos naturales.

Desastres climatolégicos.
Sismos.

Cualquier eventualidad por causa
natural.

Daio o pérdida de los datos personales.

Fallas técnicas.

Pérdida de electricidad.
Falla o pérdida de internet.
Falla en sistemas, correos
electrénicos o plataformas
oficiales.

e Dano o pérdida de los datos personales.
e Divulgacion y transferencia de datos personales.

Decadencias técnicas.

Mantenimiento insuficiente.
Falla en equipos.

Obsolencia de equipos de
telecomunicaciones o computos.

Pérdida, destruccién y dafo.

Susceptibilidad en redes o sistemas
autorizados.

Falta de contrasefias altamente
efectivas.
Falta de mecanismos para

e Pérdida, destruccién y dano.
e Divulgacion y transferencia de datos personales.
e Modificaciones no autorizadas.
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autenticacion de usuarios.
e Falta de actualizacion de
antivirus.

Robo de informacion.

Organizacion.

Procesos carentes de formalidad,
administracion, acceso, uso y proceso
de archivo.

Pérdida, destruccion y dafo.

Divulgacion y transferencia de datos personales no
autorizados.

Modificaciones no autorizadas.

Robo de informacion.

Espacio donde se archiven.

e Carencia de espacio.
e Espacio con poca seguridad.
e Espacio no adecuado.

Dafo o pérdida de los datos personales.
Divulgacion y transferencia de datos personales.
Modificaciones no autorizadas.

Robo de informacién.
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ANALISIS DE BRECHA:

Una vez identificados los posibles riesgos a los que este Sujeto Obligado se encuentra susceptible, podemos realizar el analisis de brecha, en

donde los enlaces reportaron las siguientes medidas de seguridad existentes:

e Quien recaba los datos personales, es un servidor publico del area, asignado especialmente para recabar datos en general necesarios
para cada tramite.

e El espacio fisico o area donde se recaban datos personales, es dentro de las instalaciones municipales.

e Cuando los datos personales son recabados de forma digital, se realiza por medio de plataformas oficiales o correo electrénico oficial.

e En la mayoria de las areas, el acceso se tiene restringido, una vez que el dato se encuentra en posesion del servidor publico, es decir
si fue recabado frente a un escritorio, ventanilla, area abierta o pasillo, los ciudadanos no podran pasar detras de estos, ya que al
terminar de recabar datos estos se colocan fuera del alcance de los ciudadanos.

e Cada oficina cuenta con puertas que separan el area al momento de terminar labores.

e Las llaves que se tienen de cada area se encuentran en manos de servidores publicos, autorizados por cada area.

e Una vez recabados los datos personales, el servidor publico genera un expediente para cada tramite o servicio, del cual se obtuvieron
los datos personales, ya sea fisico o electronico.

e Una vez recabados los datos personales, ya realizada la carpeta o expediente (electrénica, fisica, en plataformas, o cualquiera
generada) y guardada esta en archiveros o puesta en resguardo electrénico, tienen acceso a esta area servidores publicos del area.

e Las llaves de los archiveros con las que se cuentan se encuentran en posesion de servidores publicos encargados del area.

e Una vez recabados los datos personales, en caso de que se siga un proceso electrénico, el servidor publico guarda los mismos en
carpeta electrénica, ya sea en su computadora, carpeta compartida, correo electronico oficial o plataforma.

e Durante el desahogo del tramite del cual se obtuvieron los datos personales, los servidores publicos del area tienen acceso a los datos

personales.
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e Una vez concluido el tramite, los datos personales recabados se dejan intactos en la carpeta, archivo o expediente del tramite al que
pertenecen.

e Cada carpeta de tramites o archivo, al terminar el proceso de cada uno, son resguardados en un archivo de cada area.

Las medidas de seguridad que actualmente se llevan a cabo pudieran ser efectivas de aplicarse de manera continua y consciente en las areas
administrativas del sujeto obligado. El riesgo latente que se provoca por la falta de conocimiento, o compromiso para la aplicacién de estas
medidas existentes se puede minimizar por medio del establecimiento obligatorio de dichas medidas de seguridad y de la mejora continua de

las mismas.

MEDIDAS DE SEGURIDAD:

Con base en lo anterior se establecen las siguientes medidas de seguridad de caracter fisico, técnico y administrativo:

Objetivo de control Descripcion

Control de servidores publicos que | Debe realizarse un listado de los servidores publicos que recaban datos personales, esto es, de los
recaban los datos personales. servidores publicos que tienen contacto con el titular de los datos personales por sus funciones.

Actualizacion del listado: cada 6 meses.

Capacitacion de servidores publicos | Forzosa asistencia a por lo menos a 1 capacitacién en materia de datos personales.
que recaban los datos personales.
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Responsabilidad de servidores
publicos que recaban los datos
personales.

Remitir el documento de seguridad para el conocimiento y cumplimiento de las medidas de
seguridad aplicables para un correcto tratamiento de datos personales.

Obtencion de datos.

Para evitar el riesgo de obtener datos personales incompletos o incorrectos, el servidor publico
autorizado para recabarlos, debera pedir al ciudadano acredite su personalidad.

Aviso de privacidad.

El servidor publico que reciba los datos personales, debera tener a la vista de todos los ciudadanos
el aviso de privacidad, y darlo a conocer al momento de la recepcién del tramite.

Aviso de privacidad.

Si el tramite del cual se recabaran datos personales, cuenta con un formato, este debera contener la
mencion y debe dar a conocer el aviso de privacidad del municipio, ya sea simplificado o la liga de
internet que remita al ciudadano al aviso general.

Los formatos nuevos que se impriman posteriores a la emision del presente documento deberan
contar con la liga al aviso de privacidad o en su defecto el aviso de privacidad simplificado.

Aviso de privacidad

Si el tramite del cual se recabaran datos personales, fue recabado mediante una plataforma
electrénica oficial, esta plataforma debera contener la mencién y debe dar a conocer el aviso de
privacidad del municipio, ya sea simplificado o la liga de internet que remita al ciudadano al aviso
general.

Correcta obtencion de datos

Los datos personales recabados deberan ser recibidos unicamente en las instalaciones de cada
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personales.

area.

Espacio fisico seguro

El area especifica donde se recaben los datos debera contar con puertas que tengan llave, sin
excepcion alguna, para asegurar de forma efectiva el trato adecuado de los datos personales, asi
evitar mal uso de los mismos o vulneraciones.

Espacio fisico seguro

Las llaves de las puertas de cada dependencia, deberan ser guardadas unicamente por servidores
publicos del area, autorizados para poseer las llaves.

Espacio fisico seguro

Al término de las labores, debera cerrarse cada oficina de las areas, para evitar el contacto de otros
servidores publicos o ciudadanos con los datos personales recabados.

Espacio fisico seguro

Al concluir la jornada laboral, se debera guardar los expedientes, para no dejarlos al alcance de
ciudadanos o personal no autorizado.

Resguardo provisional, durante el
desahogo del tramite

Una vez recabados los datos personales, al generar el expediente (derivado del tramite), este
debera ponerse en algun lugar que esté fuera del alcance de los ciudadanos, ya sea en una caja,
archivero, o mueble.

Archivo, al finalizar el desahogo del
tramite

Al finalizar el desahogo de los expedientes estos deberan archivarse en un lugar adecuado con las
siguientes caracteristicas:

e No estar al alcance de los ciudadanos o servidores publicos ajenos al area.
e Debera ser un area especifica para guardar los expedientes. Este archivo debe estar bajo
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llave.
e Lallave del mismo solo puede estar en manos de un servidor

Acceso al archivo.

Se debera crear por cada area, un control o bitacora de los servidores publicos que tienen acceso al
archivo, el control debe contener lo siguiente:

Registro para anotar el nombre y puesto del servidor publico autorizado.

Firma de conformidad del servidor publico que entroé.

Firma de consentimiento del servidor publico autorizado para llevar el control de este archivo.
Fecha, hora de entrada y hora de salida del archivo.

Registrar el expediente que se consulto.

Registrar el expediente que se extrae del archivo y la fecha.

Control de archivos electronicos.

Cuando los datos personales sean recabados por medios electronicos, se debera generar
expediente por cada tramite, dicho expediente debera ser guardado en base de datos, correo
electronico oficial, o en plataforma autorizada, no en cualquier plataforma o correo electréonico
personal.

Control de archivos electronicos.

Para evitar riesgos, respecto a los expedientes electronicos, se debe contar con un respaldo
electrénico.

Dicho respaldo debera realizarse, como minimo, de manera anual.

Inventarios Documentales sobre
archivos entregados a la Direccion de
Archivos.

Cada area del sujeto obligado debera elaborar controles de archivo, conforme a sus procesos
institucionales. Esto es, un inventario de documentos que se mandan a la Direccion de Archivo para
su resguardo en el Archivo Municipal.
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Transferencia de datos personales.

En caso de ser necesario derivado de las funciones de los servidores publicos, o por requisito del
tramite, se deba realizar una transferencia de datos personales, se debera informar al sujeto que
reciba los datos el aviso de privacidad para que se sujete al mismo.

Versiones Publicas

En los casos en los cuales se realicen clasificaciones de informacion confidencial, que incluyan
datos personales, los documentos que contengan los datos, deberan entregarse siempre en version
publica, adjuntando indice de datos personales.

Archivo finalizado

Al momento de finalizar el tramite, todos los expedientes, deberan desecharse y enviarse y
mandarse al archivo municipal, conforme a la normatividad correspondiente.

Medidas de seguridad para transferencias:

Transferencias al interior del sujeto obligado y a otros sujetos obligados:

finalidad que éstos prevean.

K7
0‘0

« Solo podran ser transferidos los datos personales para dar seguimiento y conclusién al tramite o sistema de tratamiento bajo la

El area que entrega los datos personales debera cerciorarse de transferir la totalidad de los datos que resulten necesarios para el

seguimiento o la conclusion del tramite o sistema de tratamiento correspondiente, limitdndose la entrega de datos adicionales que no

resulten necesarios.

R
*%

4

El area que entrega los datos personales debera cerciorarse de que los datos que transfiere sean completos y veraces.

% El area que reciba los datos personales debera conservar los mismos sujetandose a las finalidades y lineamientos del aviso de

privacidad de este sujeto obligado y adoptando las medidas de seguridad previstas en este documento.
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R

+ El area que reciba los datos personales debera encargarse de la supresién de los datos que reciba cuando esta corresponda.

K2

« El area que entrega y el area que recibe los datos personales deberan dar acceso a los datos personales en tratandose de
procedimientos de derecho ARCO.

Transferencias a terceros:

R

« El tercero que reciba los datos personales debera sujetarse a las finalidades y lineamientos del aviso de privacidad de este sujeto
obligado y debera adoptar las medidas de seguridad previstas en este documento.

R

< En caso de ser necesario conforme a las disposiciones normativas, se debera firmar un convenio o acuerdo de confidencialidad que
proteja el tratamiento de los datos personales que recaba este sujeto obligado y transfiere al tercero.

Medidas de seguridad en caso de vulneraciones a la seguridad:

En caso de ocurrir alguna vulneracion debera registrarse en la bitdcora de contingencias, misma que debera seguirse bajo el siguiente
formato:

Fecha en la que Motivo Las acciones correctivas
ocurrio implementadas de forma
inmediata y definitiva

Después del registro, se debera informar de forma inmediata al titular y a la Unidad de Transparencia las vulneraciones de seguridad
ocurridas, las que afecten o impacten de forma significativa los derechos patrimoniales o morales del titular, en un plazo maximo de setenta y
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dos horas en cuanto se confirmen y este en proceso las acciones encaminadas para dimensionar la afectacion, con la finalidad de que los
titulares puedan tomar medidas correspondientes para la defensa de sus derechos, dicha notificacion debe contener lo siguiente:

I. La naturaleza del incidente.

Il. Los datos personales comprometidos.

Ill. Las recomendaciones y medidas que el titular puede adoptar para proteger sus intereses.
IV. Las acciones correctivas realizadas de forma inmediata.

V. Los medios donde puede obtener mayor informacion al respecto.

Al ocurrir una vulneracion de seguridad, el servidor publico titular del area responsable y/o el responsable del sistema debera analizar la causa
por lo que ocurri6é dicha vulneracién, e implementar y anexar a su plan de trabajo las acciones preventivas y correctivas para adecuar medidas
de seguridad que prevengan esta eventualidad, para evitar que la vulneracion se repita.

A su vez, en caso de detectar que la falla fue ocasionada por el incumplimiento de un servidor publico a su cargo debera levantar acta
circunstanciada de hechos correspondiente y seguir el procedimiento administrativo correspondiente ante la Contraloria Municipal.

Medidas de seguridad o controles para la identificacion y autenticaciéon de los usuarios:

Parte de tener control efectivo al trato de los datos personales es contar con un sistema que garantice la autenticacién de usuarios, esto es por
medio de administracion de cuentas creadas especificamente para cada servidor publico.

La administracion de cuentas de usuario es una parte esencial de los sistemas que se desarrollan en el departamento de software. La razén
principal de las cuentas de usuario es verificar la identidad de cada funcionario, también permite la utilizacién personalizada de acceso a la
informacion y generacion de la misma.

Esta medida es tomada para los correos electronicos institucionales y para cualquier sistema o plataforma tecnoldgica que cree este sujeto
obligado.
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El estandar para la creacién de las cuentas es:
[d Usuario: Generalmente es el correo electronico institucional

[ Contrasefia: Frase de confirmacién de identidad que se encuentra encriptada para mayor seguridad.

Estos accesos son dados, por parte de la Direccion de Innovacion del Gobierno Municipal de Guadalajara, mediante una carta responsiva
personalizada la cual va firmada por el interesado y la persona que autoriza.
Medidas de seguridad para la supresion y borrado seguro de datos personales:

De conformidad con el articulo 3 de la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Jalisco y sus
Municipios fraccion V, el bloqueo se dara unicamente después del cumplimiento de la finalidad con la que fueron recabados los datos
personales hasta que cumpla el plazo de prescripcion legal o contractual correspondiente, concluido éste se debera proceder a la supresion en
la base de datos, archivo, registro, expediente que corresponda, al mismo tiempo se esta garantizando la supresion de los datos personales.

Ahora bien especificaremos los objetivos de contar con técnicas apropiadas para la supresion y borrado de datos personales:

=> Que la supresion y borrado de los expedientes que contengan datos personales sea de forma legal.

= Que la supresion y borrado de los expedientes que contengan datos personales sea de forma operativa conforme a los procedimientos
utilizados en el municipio.

-> Servir como base para el proceso adecuado de supresion y borrado de los expedientes que contengan datos personales.

-> Guia para depuracion de datos personales.
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Bases para supresion y borrado seguro de archivos:

% Las bajas documentales se realizan mediante la aprobacion del pleno del Ayuntamiento y a solicitud del area encargada de su
resguardo.

% Los documentos fisicos cuya baja ha sido procedente, se entregan a un reciclador.

% De acuerdo a la Ley que Regula la Administracion de los Documentos Publicos e Histéricos del Estado de Jalisco, los documentos
dados de baja cuentan con una antigiiedad mayor a los 10 (diez) afios, y ya no cuentan con ningun tipo de vigencia ni validez alguna.

Plan de contingencia:

Ante la pérdida total o parcial de datos personales en posesion de este sujeto obligado, se debe contar con un plan de contingencia.

Con la evaluacién de riesgos y la elaboracion de las medidas de seguridad aplicables para prevenir las posibles vulneraciones a las que nos
encontramos expuestos, el plan de contingencias de este sujeto obligado consiste en la aplicacion de las medidas de seguridad tratadas en el
apartado anterior, mismas que estan sujetas a cambios por eventualidades no contempladas, por ello la importancia de sefalar que el
presente se trata de un plan de contingencia no limitativo.

En caso de que los datos personales sufran algun tipo de dafio o pérdida, se dispondra de los respaldos electrénicos realizados por cada area
administrativa en donde se contienen copias de documentos y/o archivos y/o bases de datos que contienen datos personales que permitirian
restablecer los datos a la fecha del ultimo respaldo.

Plan de trabajo:

La existencia del documento de seguridad, busca enmarcar los deberes del Municipio de Etzatlan para la maxima proteccion de datos
personales. Debido a la importancia y el contexto actual en materia de datos personales, se debe mantener actualizado el plan de trabajo, el
cual permita alcanzar los objetivos del sistema de seguridad de proteccion de datos personales.
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La finalidad de este plan es plasmar de manera enunciativa, mas no limitativa, las actividades que el Municipio de Etzatlan realizara para la
aplicacion del presente documento de seguridad.

Lo anterior se realizard en base a las atribuciones establecidas en el la Ley de Proteccion de Datos Personales en Posesion de sujetos
Obligados del Estado de Jalisco y sus Municipios.

Para la ejecucién del presente documento de seguridad, al inicio de cada afo:

1. Se emitira circular para difundir la emision del presente documento, a través de la cual se remitira copia digital del mismo a todos los
correos institucionales vigentes.

2. Se comunicara a los enlaces sobre la emision del documento de seguridad, solicitando su apoyo para la difusion interna del mismo.

3. Se buscara la participacion del ITEI para una primera capacitacion basica para los servidores publicos que recaban datos personales.

El Comité de Transparencia, de manera anual, a partir de la emision del presente documento de seguridad:

Revisara lo concerniente al indice de Datos Personales y mantenerlo actualizado.

Actualizara las medidas de seguridad conforme al Sistema de Proteccion de Datos Personales hecho para el Municipio de Etzatlan.
Actualizara el plan de trabajo.

Emitira un programa anual de capacitaciones y ademas se promovera que el personal del Municipio se mantenga capacitado no sélo
por sus areas internas, sino también mediante su asistencia a capacitaciones otorgadas por organismos competentes en la materia.

hwnh =

Mecanismos de monitoreo y revisiéon de las medidas de seguridad:

Se debe realizar un monitoreo y revision de la aplicacién de las medidas de seguridad, para valorar las amenazas, vulnerabilidades, aplicacion
correcta o incorrecta, impacto y actualizacion. Esto con el objetivo de que las medidas de seguridad continuen siendo efectivas e idoneas para
el municipio.
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En el siguiente cuadro se concentran los mecanismos de monitoreo y el objetivo de cada uno de ellos:

Mecanismos de monitoreo. Objetivo del monitoreo.

Visitas a 3 areas cada 12 meses, las areas seran Verificar de primera mano la aplicacion, actualizacién e
elegidas de forma aleatoria. impacto de las medidas de seguridad aplicadas.

Pedir reportes a los responsables de cada area Monitorear y monitorear avances, aplicacion,
generadora de informacion o a los responsables del | eventualidades y novedades respecto a la aplicacién de
sistema de datos personales o a sus las medidas de seguridad.

administradores sobre el manejo de datos

personales conforme a las medidas de seguridad.

Programa general de capacitacion:

Se manejaran las capacitaciones de conformidad con las necesidades del sujeto obligado en cuanto a la implementacion y aplicacion del
sistema de manejo de datos personales, en posesion del sujeto obligado.

Las fechas exactas se les notificaran a los Enlaces de Transparencia con al menos una semana de anticipacion a las fechas estimadas con la
intencion de que éstos las difundan con los interesados en asistir a las capacitaciones.
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POLITICAS EN MATERIA DE PROTECCION DE DATOS PERSONALES:

Las politicas de privacidad en materia de proteccion de datos personales pueden ser consultadas en nuestro sitio oficial a través de la

siguiente direccion electronica: hitps://etzatlan.gob.mx/adpt/
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